I'any3s 3Hanb: 01 Ocsita / [legarorika

Cryninb Buoi ocsitu: bakanasp
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Kadenpa indpopmaruxu i kibepHeTrukn

HaBuajbHa AUCHHUILTIHA
«3axucr indpopmanii»

Cemectp — 6

®opMa KOHTPOJIIO — eK3aMeH

KiabkicTs kpegurtiB EKTC -5

I. OcHoBHa MeTa 3aCBO€HHA Kypcy: GOpMyBaHHS TEOPETUYHHX 3HaHb I00 MOXJIMBHUX
HeOe3MeK 1 CTyneHsl pU3HuKy BTpaT iHpopMarii, a TaKokK MPAKTUYHUX HABUYOK LI0JI0 3a0e3MeYeHHs
3aXHCTY MPOTPAMHOI MIPOTYKITIi.

I1. Micue HaBYa/IbHOI AUCHUILTIHA B OCBIiTHil nporpami

Hucnumnina «3axuct iHpopMalii» 103BoJsie HAOYTU CTyIEHTaM JI0JAaTKOBHUX IpodeciiHux
KOMIICTCHI[I. BUWBYCHHS JHCHWIUIIHM TPYHTYEThCSI Ha 3HAHHSAX, OTPHUMAaHHX Yy Kypcax
«[IporpamyBaHHsSI», «AJTOPUTMH 1 CTPYKTYpH JaHux», «OrmepaiiiiHi cucTeMH Ta CHCTEMHE
pOTpaMmyBaHHS.

III. 3aBaaHHA JMCUMILUIIHM: HaBYAaHHSA CTYJEHTIB MPHHIMIIAM MMOOYAOBH KOMIUIEKCHHX
CUCTeM 3axucTy iH(popMmalii, po3poOKH, MOCTIHKEHHIO Ta 3aCTOCYBAaHHIO MEXaHI3MIB 3aXHUCTY
iH(opmMartii, o 3acHOBaHI Ha BUKOPUCTAHHI aJITOPUTMIB TPATUIIHHOT (CHMETPUYHOI) Kpurtorpadii
ta Kpunrorpadii 3 BIIKpUTHM KIIOYeM [Uisi 3a0e3leueHHs aBTEHTHYHOCTI, IIUTICHOCTI Ta
KoH(iaeHIiitHOCTI 1HpopMatiitHux cuctem Ta TexHojorii (IC ta T), BUBUEHHS CTyJA€HTaMU OCHOB
creranorpagiqHoro 3axucry iHpopmamii Ta 0coOauBOCTI MOOYIO0BH HPPACTPYKTYPH BIAKPUTUX
kiouiB (IBK).

IV. OcHOBHi 3HaHHA Ta yMiHHSI, IKHX Ha0yBa€ CTYAEHT MicJs ONMAHYBAHHS IaHOL
AUCHHILIIHH

OcHo6HI 3HAHHA:

— OCHOBHI IOJIO’KEHHSI 3aKOHO/IaBCTBA B raly3l 3aXMcTy iH(opMallii, OCHOBHI MI>XKHapOHI Ta
HalioHanbH1 ctangaptu 3 0e3neku IC ta T;

— OCHOBHI TEpMiHH Ta BUBHAYCHHSI IOJITUKU O€3MEKH, MPUHITUITN TOOYI0BHU MPODLITI0 3aXUCTY
1H(opMartii 115 3a0e3meueHHs Mocayr 0e3MeKH;

— MeXaHI3MHM Ta NpoToKoH 3abe3nedeHHs koHpineHuiiHocti IC ta T;

— MeXaHI3MH Ta MpoTokoJin 3abe3neyeHHs aBTeHTudHocTi IC ta T;

— MeXaHI3MH Ta IPOTOKoIH 3abe3nedenHs iticHocTi aanux IC ta T;

— MOJIeNb MOPYITHUKA, OCHOBHI BUJIM aTaK, IPUHIUITA KPUIITOAHATI3Y;

— MeXaHI3MH Ta IPOTOKOIH KepyBaHHs kimtodamu B IBK iHpopmartiiinoi cucremu;

— METOJH Ta MporeaypH mudpoBoi creranorpadii.

OcHo6HI 6MIHHA!

— BHUKOPHUCTOBYBATH Cy4YacHI KpunrorpagidyHi MeTOAM s 3axXUCTy KOH(]iIeHUIHHOT
iH(popMarii;

— BHKOPHCTOBYBATH CHCTEMY €JIEKTPOHHOTO MAMUCY a00 PeXKUMY eJIEKTPOHHOTO IIH(PPOBOTO
HiIHCY;

— 3aCTOCOBYBATH CHCTEMY 3axHCTy iH(poOpMarlii B aBTOMaTU30BAaHUX CHUCTEMax, BKIFOYAIOUN
3aXUCT KOH(1ACHIIHHOCTI;

— rmependavaTu HeCaHKIIOHOBAHHUH JTOCTYII;

— 3a0e3mnevyBaTH IIICHICTh Ta KOH(IICHIIHHICTh JaHUX;

— BHUKOPHUCTOBYBAaTHU O10METPHYHI 3acO0M aBTEHTHU(IKAIIT Ta KOHTPOJIIO;



— 3aCTOCOBYBATH METOJHM aBTEHTHU(IKALi Ta aBTOPU3ALIIIO JOCTYILY 10 TaHUX;

— 3IIMCHIOBATH iIeHTU(DIKAIIIIO Ta MEPEeBIPKY KOPUCTYBAUIB.

V. KopoTkuii 3MicT 1ucumniinm

Tema 1.0Ornsn 6e3nexku cucteMu. OCHOBHI MOHSATTS Ta BU3HAueHHA Oe3neku. Ponb 3axucty
iHpopmanii B IC, ymoBH (yHKIIOHYBaHHS MiJCHCTEMH O€3MEKHM B KOMII IOTEPHHX MeEpexax Ta
cucreMax. Bumoru oo 6e3neku cucreMu, pu3uku 0esneku. [locimyru 6e3nexku: KoHpiIeHIIHHICTb,
ITICHICTh, aBTEHTUYHICTh, PUYETHICTD, CIIOCTEPEKEHICTh. Po3moain mociayr Ge3nexku 3a piBHAMHU
mozeni ISO/OSI. Kpurepii 3axuIieHOCTI KOMIT'IOTEPHUX CHCTeM. Po3poOka mpodigto 3axucry.
Mexanizmu peainizanii nociayr 6esnexku. Cranmapt [SO-7498-2. [ToOynyBanHS Ta BIPOBAKCHHS
CHCTEM 3aXHUCTy iHpOopMaIlii.

Tema 2. MexaHi3MH i MOJITHKA PO3MEKYBAHHS IIPaB AOCTYNY. 3aco0u 3a0e3MeUYeHHs 3aXUCTy
iHpopmanii B8 CYB]]. 3acobu imeHTudikamii i aBTreHTU(IKaIli 00’€KTIB 0a3 NaHWUX, YINPaBIIHHSI
noctynoM. 3aco0y KOHTPOJIO IumicHOCTI iHQopmarii, opraHizamis ayauty. CkacyBaHHS NpaB
noctyiy. Bugava nmpaB noctymy 10 00’ €KTiB 0a3 JaHUX.

Tema 3. Metoau Ta mpucTpoi 3a0e3nedeHHs 3aXucTy 1 6e3nekn. KOMIOHEHTH KpUIITOCUCTEMHU
Ta iX (QyHKIIOHANBHI XapakTepucTuku. [loOynoBa knacudikamiii kpunrorpagiuHux 3aco6iB. 3aXUCT
iH(popMarii 32 JOMOMOTOI0 MIXXMEPEKHUX EKPaHiB.

Tema 4. 3axuct, gocTyn Ta aBreHTU(ikallis. 3araiabHi MexaHi3Mu 3abe3rneueHHs Oe3MeKH.
B3aeM03B’ 5130k MOCIIyr Ta MeXaHi3MiB O€3MeKH 1 B3a€MO3B’SI30K TOCIYT 1 PiBHIB MOJENI B3a€MOIii
BIJIKPUTHX CUCTEeM. ABTeHTHU(]IKAIISA TaHUX, MEXaHI3MH 3a0€3IeUEHHS Ta METOIM aBTCHTH(IKaIIii.

Tema 5. Monem 3axucty. 3axmcr mam’sati. [loOymoBa Mojeni MOpYIIHHKA OC3IEKH.
Opranizailisi 3aXHCTy, 3aXHUCT OKpPEMHUX 4YapyHOK mam’sTi. OCHOBHI 3ac00M 3aXUCTy mam’sTi Hpu
KepyBaHHI Ta3 mpuBiIesMu. Mopeni 0e3ekH, siKi 3aCTOCOBYIOThCS 1pH 1moOyaoBi 3axucty B CYB/I.
3axuct b/l B cucremax 3 Bunanenum pocrynom. [arepdeiicu CGI, API it FastCGIL.

Tema 6. [lludbpyBanHd naHux. MaTemMaTHyHi OCHOBH Cy4YacHOi Teopii 3axucTy iH(opmailii.
Metoau OyneBoi anredpu, eneMeHTH KOPeNsLiHHOrO Ta CIeKTpaibHOro anamizy. Ilpocti mmdpu.
Cumerpuune mmdpyBanHs naHux. KpuntorpadiuHi OpUMITUBH W TUOHM CTPYKTYP CHMETPUYHOTO
mmdpyBanHsa. brao4yni cumerpuuHi mudpu, anropuTMu OJIOKOBOIO CHUMETPUYHOTO HIM(pyBaHHS
DES, I'OCT-28147,Rijndael. ApxitekTypa 6JJ0YHUX cCUMETpUUHUX MU PpiB. TUIOBI pexxumMu poOOTH
kpuntocuctemMu: "EnekTpoHHa kooBa kHura'", "3ueruieHHs 670kiB mudpy", "3BOpoTHUH 3B’SI30K 3
umdpy", "3BopoTHHUH 3B’A30K 3 BUX0ay'". PexxuM npoctoi 3aminu. Pexxum rama mudpysanss. Pexum
mudpyBaHHS 31 3BOPOTHUM 3B’SI3KOM 32 BHXOJIOM. PexxuM BUpoOseHHs iMiTOBCcTaBKU. [10TOKOBI
mmdpu. Perictpu 3cyBy 31 3BOPOTHIM 3B’SI3KOM. AcuMeTpuuHe mudpyBaHHs JaHUX. MareMaTH4H1
MOJIOXKEHHS Teopil CKIHYEHHUX IOJIiB Ta CHCTEM KJaciB JUIIKIB. MaTeMaTH4HI MOJIOKEHHS Teopii
ymcesl. ACUMETpUYHI adroputMu mudpysanHs nanux RSA ta Ens 'amans.

Tema 7. YnpaBiaiHHS BiTHOBJICHHSM. 3axXHCT 1 BiJHOBJIEHHA JaHUX. DOpMyBaHHS CIIyKO
PEe3epBHOrO KOIIIOBAaHHS I BIJHOBIEHHS JaHUX JUISl KPUTUYHO-BaXKIMBUX cepBepiB. Kitactepizanis
cepBepiB. Etanu ynpaBniHHA (OpMYBaHHSIM IUIaHY PE3E€pPBHOIO BiJHOBIIEHHsS. THUIM Ta TOMOJOTI]
PE3epPBHOTO KOITIFOBAHHS.

Tema 8. OcHOBHI HampsMHU PO3BUTKY cydacHOi kpunrtorpadii. OcHOBHI Kpumnrorpadiuxi
npUMITUBH. MaTeMaTu4yHi MO/Iesi HEJIIHIMHUX BY3JIIB 3aMiH y TepMiHax OyneBoi ainredpu. OCHOBHI
HanpsIMH PO3BUTKY ACUMETPUYHUX KpuUIToadroputmiB. Kpumrorpadis Ha eNiNTHYHUX KpPUBHUX.
TeopeTtuko-uncenbHi 3a/1a4i, cKi1aHICTh apupmeTrku Touok EK B pi3HUX Qopmax i mpeacTaBIeHHSX.
[Tudposa creranorpadis 3 BiIKPUTUM KIIOUEM.

Tema 9. MexaHi3Mu Ta npoTokoau kepyBaHHs kiatodamu B IBK iHdopmariiitHoi cuctemu.
KomnonenTn Tta cepBicu 1HOPACTPYKTYpPHU BIAKPUTHX KiIIOUiB. ApxitekTypa 1 Tomosoris PKI.
Crangaptu B ranysi PKI. Ceprudikatu Binkputux kimouiB X.509, ympaBiiHHS cepTudikaTamH.
Cuctemu PKI. JlokyMeHT nomiTHKa 3aXUCTy iH(opMarlii, Horo CyTHICTb Ta CTPYKTYypa, YIPaBJIiHHSA
kimouamu. [Ipodini 6e3nexkn aBTomaTn3oBanux cucteM. OcHoBHI BuMoru a0 nomituii PKI.




Tema 10. OCHOBHI BUJM aTaK, IPUHIMIN KpunToananizy. OcHoBu kpunrorpadii. PopmanbsHe
MaTeMaTUYHe BU3HAaYEHHs KpunTocucteMu. Kpurepii Ta mokasHUKH €peKTUBHOCTI. AHAII3 OCHOBHUX
BUJIB araKk, pHUCKIB Ta Bpa3JMBUX eJleMeHTiB iHdopmamiiinux cuctem. Kracudikamis
KpUINITOAHATITUYHNX aTak. J(udepeHmianbamii KpunToanaiis, nudepeHmiaTbHuid KPUNTOAHAI3 Ha
OCHOBI BiJIMOB mpuctporo. JliHiiHMI kpunroaHami3. CuioBa aTaka Ha OCHOBI PO3IMOAUICHUX
pPO3B’sI3aHb.

Tema 11. ANropuTMH 3 CEKPETHHM KJOYeM. 3axHcT iHdopMalii Ha MepeXHOMY piBHI.
[Tporokomnu 3axucty ta nuticaocti IPSec, SSL, TLS, iX cyTHICTb.

Tema 12. Anroputmu 3 Bimkputum kmwudeM. Cucremu 3axumcry PGP ta CS MIME.
Kpunrorpadiuni ¢pynkiii. CyMiCHICTh Ha piBHI €JICKTPOHHOI MTOIITH. 3aXHINEHA €JICKTPOHHA MOIITA.

Tewma 13. [Iporokonu aBTreHTHdikalii. Knacudikaiiis MmexanizmiB aBreHTHdikamii. MDC-koam,
ocHoBHi anroput™Mu. MAC-Ko11, OCHOBHI criocoOu ¢opMyBaHHs. MeToau moOyI0BH YHIBEpCATbHUX
rem-(QyHKIii.

Tema 14. Iudpori nianucu. Knacudikaiis craHmapTiB €IeKTPOHHUX ITU(POBUX IIIMHUCIB.
Moneni mudpoBux mianuciB. OCHOBHI CTaHAAPTH HH(POBOTO i IIHCY.

Tema 15. BUKOpHUCTAaHHS MMapOJIiB 1 MEXaHI3MIB KOHTPOIIO 32 10CcTYroM. OCHOBHI MPUHIIHAIIH
3axucTy iH(opMarii mpu miIKIo4YeHHI 10 Mepexi [HTepHeT. BukopucTanHs mapoiiB i MeXaHi3MiB
KOHTPOJIIO.

VI. Ha3Ba kadenpu Ta BUKJIagalbKHil CKiIajJ, AsKUi Oyae 3a0e3nedyBaTu BHUKJIAJAAHHS
Kypcy

Kadenpa inpopmaruku i kibepHeTuku paxyabTeTy iHHOPMATHKH, MATEMAaTHKU Ta EKOHOMIKH.

VII. O6csirn HaBYAJIbHOI'0 HABAHTAKEHHSA TA TEPMIHU BUKJIAJAHHA KypCy

Ha BuBuenns pucuuruiiau BiaBoguthes 150 roqun (5 kpenutie €EKTC).

Jucuumniina BUB4aeTbea y 6 cemecTpi

VIII. OcHoBHi indopmauiiini 1:kepesia 10 BUBYEHHS AU CHUILTIHI

1. KyszuernoB O. O. 3axucrt iHbopMmanii B iH(OpMaIIHHUX CHUCTEMaX: HaBd. mocib. /
0.0. Kyznuenos, C.I1. €sceen, O.I'. Koponb. — Xapkis: XHEY, 2011. - 510 c.

2. Ocranos C.E. Texnomorii 3axucty iH(opmalii: HaByaJbHUI MNOCIOHMK /
C.E. Ocramos, C.II. €scees, O.I'. Koponb. — X.: XHEY, 2013. — 476 c.

3. TapnaBcbkuit  HO. A. Texnomorii 3axucty iHpoOpMamii:  miApy4HHK /

FO.A. Tapnascekuii. — Kuis: KIII im. Irops Cikopcebkoro, 2018. — 162 c.
IX. Cucrema oniHIOBaHHSA:
IMoTouHMii KOHTPOJb: OI[IHIOBAaHHS BHKOHAHHS 3aBIaHb Ha JAa0OpaTOPHUX 3aHATTSX,
OLIIHIOBAHHS 2-X MOJIyJIbHUX KOHTPOJIbHUX POOIT, BUKOHAHHS 1HIMBIyalbHUX MTPOEKTIB.
IlincymKoBHii KOHTPOJIB: €K3aMeH y 6 cemecTpi.
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